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Sažetak 
Tema završnog rada je izrada i oblikovanje prototipnog sustava autentikacije putem 
AAI@EduHr u ASP.NET Core web aplikacijama s ciljem lakšeg pristupa svim 
podatcima nekog korisnika AAI@EduHr sustava, na jednom mjestu. Svrha rada je 
implementacija i razvoj ASP.NET Core, MVC (eng. Model-View-Controller) Web 
aplikacije. 
Završni rad podijeljen je na dva dijela: teoretski i praktični. Teoretski dio objašnjava 
tehnologije, alate i sustave korištene prilikom izrade Web aplikacije. Svaka je 
tehnologija detaljno opisana te se nadovezuje na praktični dio rada u kojem su 
prikazani bitniji dijelovi kôda te izgled korisničkog sučelja. 
Teoretski dio rada objašnjava korištene tehnologije, kao na primjer: ASP.NET Core, 
MVC, Bootstrap, AAI@EduHr, te programske jezike C# i PHP. 
Praktični dio rada donosi opis izrade sustava, prikazuje bitnije metode i pojašnjava 
korisničko sučelje. Objašnjeni su UML dijagram, kao i Bootstrap koji se koristi za 
oblikovanje korisničkog sučelja. 
U aplikacijama, u kojima je potrebno autentificirati korisnika u okviru akademske 
zajednice, u Republici Hrvatskoj se prijavljuje putem AAI@EduHr sustava i korisnik na 
jednom mjestu dobiva sve svoje korisničke podatke. 
Ovaj prototip autentifikacije ima jednostavan izgled korisničkog sučelja kako bi se svaki 
korisnik što lakše koristio njime, bez obzira na razinu informatičke pismenosti.  
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1. Uvod 
Studenti i profesori ĉesto imaju potrebu za korištenjem niza aplikacija koje im 
omogućuju da na osnovu njihovih podataka doĊu do željenih dokumenata, potvrda ili 
već popunjenih zahtjeva. Takve aplikacije znatno olakšavaju rad svih osoba koje su 
ukljuĉene u sam proces stvaranja, obrade i potvrĊivanja pojedinih dokumenata te 
omogućuju lakši pregled samih dokumenata, kao i ispis i pretraživanje dokumenata. 
Svakodnevno se susrećemo s nizom  aplikacija koje olakšavaju naĉin rada, osiguravaju 
toĉnost podataka, smanjuju broj pogrešaka te omogućuju pregled podataka samo 
osobama koje imaju prava na to. Korištenjem svih aplikacija rad postaje jednostavniji, 
sigurniji i transparentniji, no mnoge aplikacije traže neku vrstu  autentifikacije kako 
bismo se njima mogli koristiti. Naĉini autentifikacije su razni, npr. prijava vlastitiom e-
mail adresom i lozinkom koja se stvara po želji  korisnika, prijava token ureĊajem s 
plaćenim certifikatom ili pak prijava korisniĉkim imenom i lozinkom koju korisnicima 
dodjeljuje neka treća strana koja je zadužena za realizaciju prijave u neki sustav. 
Korištenjem niza razliĉitih naĉina autentifikacije nastaje problem pamćenja svih 
podataka potrebnih za prijavu samom korisniku. Kako bi se korisniku olakšao rad sa 
svim aplikacijama, nastaje ideja da se korisnicima omogući tzv. Single sign on – SSO  
prijava [1]. Tako je ideja ovog rada ostvariti aplikaciju koja koristi AAI@EduHr 
autentifikaciju korisnika za platformu ASP.NET Core. U trenutku pisanja rada podrška 
za ASP.NET Core od strane AAI@EduHr ne postoji pa je potrebno osmisliti logiku 
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2. Cilj rada 
Cilj rada je stvoriti ASP.NET Core [2] aplikaciju koja je prototip sustava 
autentikacije putem AAI@EduHr u ASP.NET Core Web aplikacijama, a za prijavu će 
se implementirati AAI@EduHr autentifikacija. S obzirom na to da u trenutku pisanja 
rada podrška za ASP.NET Core od strane AAI@EduHr ne postoji, potrebno je stvoriti 
logiku koja će se izvršavati u pozadini i neće biti vidljiva korisniku prilikom prijave, a 
bit će zadužena za preusmjerenje prijave korisnika iz ASP.NET Core aplikacije na PHP 
[3] aplikaciju koja će izvršiti prijavu. PHP aplikacija će potrebne podatke zapisati u 
bazu podataka te će nakon odraĊene prijave PHP aplikacija natrag pozvati ASP.NET 
Core aplikaciju koja će izvršavati daljnje zadatke koje je potrebno izvršiti nakon što se 
korisnik ispravno prijavio. Ovaj meĊukorak, koji sadrži pozivanje PHP aplikacije, 
potreban je zato što ASP.NET Core platforma još uvijek ne posjeduje biblioteku  koja je 
potrebna kako bi se ASP.NET Core aplikacija mogla povezati na sustav AAI@EduHr 
zadužen za autentifikaciju. Cilj ovako osmišljenog sustava je stvoriti manji dio 
programskog kôda koji se kasnije lako može implementirati u neki veći sustav, kao 
logika za prijavu korisnika pomoću AAI@EduHr [4] autentifikacije te dohvaćanje 
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3. Tehnologije korištene pri izradi sustava 
Za razvoj ove web aplikacije najviše je korištena razvojna okolina Microsoft Visual 
Studio. Neke od najkorištenijih tehnologija su MVC, ASP.NET Core platforma, 
knjižice kôda izraĊene za AAI@EduHr sustav, programski jezici C# i PHP i stilski jezik 
CSS uz paket za oblikovanje web stranica Bootstrap. Za izradu baze podataka korišten 
je SQL Server Management Studio. U nastavku će biti objašnjene neke od korištenih 
tehnologija. 
 
3.1.  Sustav podjele aplikacije u tri cjeline Model View Controller (MVC)  
MVC (Model View Controller) jest organizacija odgovornosti kojom se aplikaciju 
dijeli na tri cjeline, a to su model (Model), pregled (View) i kontroler (Controller). 
Zamisao ovog sustava jest podjela odgovornosti unutar aplikacije na razliĉite slojeve. 
Važno je znati da svi slojevi meĊusobno komuniciraju pa tako model komunicira s 
pregledom kako bi se podatci mogli automatski osvježavati, a kontroler komunicira i s 
modelom i s pregledom aplikacije [5]. 
Model se sastoji od jednog ili više razreda koji daju mogućnost upravljanja podatcima 
koji se nalaze u nekom spremištu podataka kao što je baza podataka. Postoje dva tipa 
modela, a to su pasivni i aktivni modeli. U pasivne modele spadaju modeli koji nemaju 
nikakvu samostalnu interakciju, dok u aktivne modele spadaju modeli koji se mijenjaju 
bez interakcije s kontrolerom [5].  
Pregled predstavlja prikaz podataka korisniku aplikacije i korisnik najviše koristi 
upravo njega prilikom rada u aplikaciji. Svaka aplikacija trebala bi imati pregled kojim 
se mogu koristiti svi korisnici, bez obzira na razinu informatiĉkog znanja koju 
posjeduju. Svaki pregled mora što jasnije prikazivati podatke koji zanimaju korisnika te 
do tih podataka korisnik treba doći što jednostavnijim putem. Struktura pregleda ne 
smije biti suviše kompleksna i imati preveliku odgovornost. Najuĉinkovitiji pregledi 
jesu oni koji odgovaraju samo za jedan model te prikazuju podatke samo tog modela 
[5]. 
Kontroler je programski najzahtjevniji dio aplikacije. Kontroler svojom programskom 
logikom povezuje model i pregled te se u njemu obavljaju sve operacije potrebne za 
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prikaz modela. Kad korisnik pošalje neki zahtjev preko pregleda, kontroler taj zahtjev 
obraĊuje i prilagoĊava model pa ga takvog vraća u pregled korisnika [5]. 
 
Slika 3.1.1. MVC arhitektura [5] 
 
 
3.2.  Programski okvir za izradu Web aplikacija ASP.NET Core  
ASP.NET Core je okvir za izgradnju modernih aplikacija otvorenog kôda. S 
ASP.NET Core moguće je izraĊivati web aplikacije i servise, kao i aplikacije za internet 
ureĊaje ili mobitele. Mnogi razvojni programeri upotrebljavaju ASP.NET 4.x za razvoj 
web aplikacija, a ASP.NET Core je redizajn ASP.NET 4.x, s promjenama arhitekture 
koje kao rezultat donose skroman i modularniji okvir. ASP.NET Core pruža mnoge 
prednosti kao što je jedinstvena priĉa za izgradnju web suĉelja i web API-ja, mogućnost 
stvaranja i pokretanja sustava na Windows, MacOS i Linux operativnom sustavu te ima 
konfiguracijski sustav, spreman za stavljanje na oblak, a baziran je na okružju. 
ASP.NET Core dolazi u potpunosti kao NuGet paket. Korištenje NuGet paketa 
omogućuje optimizaciju aplikacije kako bi se ukljuĉile samo potrebne zavisnosti [6]. 
 
3.3. Autentikacijska i autorizacijska infrastruktura AAI@EduHr 
AAI@EduHr je autentikacijska i autorizacijska infrastruktura sustava znanosti i 
visokog obrazovanja u Republici Hrvatskoj [7]. Svaka ustanova koja je ukljuĉena u 
sustav AAI@EduHr, ima vlastitu bazu (tzv. LDAP imenik) u kojoj su pohranjeni 
elektroniĉki identiteti korisnika iz te ustanove. Svaki korisnik sustava prilikom dodjele 
elektroniĉkog identiteta dobiva jedinstvenu korisniĉku oznaku i zaporku koje koristi 
prilikom prijave u razliĉite web aplikacije koje koriste AAI@EduHr infrastrukturu. 
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Slika 3.3.1. Prozor za prijavu u sustav AAI@EduHr [8] 
 
3.4. Programski jezik C# 
C# je objektno orijentirani programski jezik koji je razvila tvrtka Microsoft unutar 
svojeg .NET okvira. Jezik je zamišljen da bude jednostavan, moderan i opće namjenski 
programski jezik usmjeren na objekt [9]. Glavni dizajner C#-a je Anders Hejlsberg koji 
je ranije sudjelovao u dizajnu Turbo Pascal-a. Prva verzija ovog programskog jezika 
bila je dostupna 2002. godine, pod nazivom C# 1.0,  u sklopu Visual Studio .NET 2002, 
a trenutno najnovija dostupna verzija je C# 7.3 koja dolazi u sklopu Visual Studio 2017 
verzije 15.7. Slika 3.4.1. prikazuje primjer pisanja metode unutar kontrolera. 
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Slika 3.4.1. Primjer pisanja metode, Izvor: Autor 
3.5. Programski jezik PHP 
PHP (Personal Home Page) je programski jezik namijenjen izradi dinamiĉnih web 
stranica. Istiĉe se podrškom raznih baza podataka i internet protokola kao i dostupnošću 
raznih programskih knjižica [10]. Prve verzije ovog programskog jezika zvale su se 
PHP/FI (Personal Home Page Tools / Forms Interpreter), a bile su skup Perl skripti koje 
je razvio Rasmus Lerdorf kako bi brojao posjete na svoju privatnu web stranicu. PHP 
kao takav prvi put je izašao 1995.godine pod nazivom PHP 1.0 [11]. 
 
Slika 3.5.1. Primjer pisanja kôda unutar PHP jezika, Izvor: Autor 
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4. Praktiĉni dio izrade sustava 
Praktiĉni dio izrade sustava podijeljen je na dvije cjeline, a to su prijava u sustav te 
izrada korisniĉkog suĉelja. Kod realizacije prijave u sustav povezana je ASP.NET Core 
aplikacija s PHP aplikacijom koja vrši prijavu putem AAI@EduHr sustava. Korisniĉko 
suĉelje izraĊeno je što jednostavnije, bez nepotrebnih detalja, kako bi svaki korisnik 
mogao što lakše koristiti aplikaciju. 
 
4.1.  Prijava u sustav 
Kako bi mogao koristiti ovaj sustav, korisnik je obavezan prijaviti se u njega. Prijava 
se izvodi pomoću e-mail adrese dodijeljene od strane  administratora te lozinke. Na 
samom poĉetku korisnik odabire opciju „Prijava“ te se u tom trenutku pokreće 
mehanizam u ASP.NET Core aplikaciji. U tom trenutku ASP.NET Core aplikacija 
stvara novi objekt „PokusajPrijave“. Zatim aplikacija stvara jedinstvenu oznaku za taj 
pokušaj prijave korisnika te je zapisuje u objekt „PokusajPrijave“ u svojstvo „Token“. 
Na prvi pogled ĉini se logiĉnim i vrlo privlaĉnim koristiti ASP.NET SessionID funkciju 
za generiranje tokena, no s obzirom da bi se takav token pohranio u pretraživaĉev 
cookie, sustav bi bio vrlo podložan napadima i omogućio bi napadaĉu da vrlo lako 
upadne u takav sustav [12]. Prema tome, za generiranje tokena koristi se MD5 
kriptografska hash funkcija koja je dugaĉka 128 bita[13]. MD5 koristi se u sigurnosne 
svrhe za potvrĊivanje izvornosti podataka. Nakon generiranja tokena ASP.NET Core 
aplikacija pokreće sesiju te u sesiji zapisuje token. Nakon stvaranja sesije aplikacija 
provjerava ispravnost podataka tj. posjeduje li objekt tipa „PokusajPrijave“ zapisanu 
vrijednost u svojstvu „Token“, ukoliko je taj podatak ispravan, „PokusajPrijave“ se 
zapisuje u bazu podataka. Pokušaju prijave se u bazi dodjeljuje primarni kljuĉ (id) i 
token. Nakon izvršenja ovog dijela izvršava se dio programa u kojem se pomoću 
funkcije „redirect“ poziva PHP dio aplikacije te mu se u parametrima pomoću GET 
metode šalje token korisnika. Prilikom otvaranja PHP aplikacije otvara se AAI@EduHr 
prijava te aplikacija provjerava je li token koji je poslan u parametrima prilikom poziva 
jednak tokenu koji je zapisan u bazi podataka. Ovaj dio provjere izvršava se zbog 
mogućnosti da netko u URL adresu upiše putanju i doda hash vrijednost (token) te 
prilikom toga preuzme podatke od nekog drugog korisnika koji je već prijavljen u 
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sustav. Nakon provjere postoji li token u bazi podataka, korisnik upisuje svoje podatke 
za prijavu te šalje zahtjev za prijavu na AAI@EdurHr poslužitelj pomoću 
simpleSAMLphp aplikacije. SimpleSAMLphp je aplikacija koja obavlja autentifikaciju. 
Ukoliko je prijava uspješna, poslužitelj vraća PHP aplikaciji temeljne podatke kao što 
su ime i prezime korisnika, je li korisnik djelatnik ili student, itd. Taj dio podataka PHP 
aplikacija  zapisuje u bazu u redak u kojem su se tokeni podudarali. Kad se popune 
podatci pokušaja prijave, PHP dio aplikacije je izvršio svoju zadaću te se pomoću 
naredbe „location:“ vraća na ASP.NET Core aplikaciju. Nakon povratka na ASP.NET 
Core aplikaciju još se uvijek nalazimo u istoj sesiji koju smo pokrenuli na poĉetku pa je 
zbog toga potrebno provjeriti jesu li token upisan u sesiji i token u bazi podataka 
jednaki. U sluĉaju da su tokeni jednaki aplikacija ima stvorenu sesiju u kojoj pamti 
prijavljenog korisnika te ima zapisane podatke korisnika koji se prijavio u aplikaciju. 
 
Slika 4.1.1. Metoda za prijavu unutar MVC aplikacije, Izvor: Autor 
 
4.2.  Opis baze podataka 
Baza podataka sadrži jednu tablicu koja se sastoji od sedam polja, a to su 
identifikator koji je jedinstveni kljuĉ, korisnik, prava, ime, email, ustanova i token. U 
bazu se upisuju svi prijavljeni korisnici, a podatcima se pristupa putem jedinstvenog 
tokena koji je upisan uz ostale podatke korisnika. 
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Slika 4.2.1. Prikaz definicije tablice, Izvor: Autor  
Kako bismo mogli pristupiti bazi podataka i u nju upisivati podatke iz MVC 
aplikacije, potrebno je izraditi model koji sadrži sva polja jednakih definicija kao što su 
u bazi podataka. Za definiranje akcija koje izvršavamo nad bazom podataka, stvoren je 
razred „Baza“ u kojoj se nalaze metode za dohvat podataka o korisniku i za upis 
podataka u bazu prikazan na slici 4.2.2..  
     
Slika 4.2.2. Model za bazu i metode za pristup bazi podataka, Izvor: Autor   
 
Tiana Bistrović  Implementacija prototipnog sustava autentikacije putem AA@EduHr  
MeĎimursko veleučilište u Čakovcu  15 
  
4.3. Sekvencijski dijagram 
Sekvencijski dijagram prikazuje tijek dogaĊaja unutar aplikacije nakon što se 
korisnik pokuša prijaviti u sustav upisivanjem korisniĉke oznake i zaporke. Prikazano je 
kako podatci putuju kroz aplikaciju te gdje se pohranjuju ili ĉuvaju za neku sljedeću 
akciju. Iz slike 4.3.1. jasno se može vidjeti u kojem trenutku koji dio aplikacije 




Slika 4.3.1. Sekvencijski dijagram, Izvor: Autor 
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4.4. Izrada korisniĉkog suĉelja 
Korisniĉko suĉelje izraĊeno je pomoću open source paketa Bootstrap koji je potpuno 
besplatan i potpora je pri izradi Web aplikacija u svim platformama. Bootstrap je jedan 
od najviše korištenih okvira za izradu suĉelja na Webu. Autori Bootstrap-a su Mark 
Otto i Jacob Thornton, a razvili su ga sredinom 2010. godine. Bootstrap koji danas 
poznajemo, prvotno se nazivao „Twitter Blueprint“ zato što je bio stvoren kao dio 
Twitter-a. U kolovozu 2011. godine, Bootstrap je konaĉno dan na korištenje svim 
razvojnim programerima te ga se i danas nadograĊuje. Bootstrap je drugi najznaĉajniji 
projekt na GitHubu, s više od 123 tisuće zvjezdica [14]. Najnovija verzija Bootstrap-a 
trenutno je Bootstrap 4. Bootstrap 4 podržava najnovija, stabilna izdanja svih glavnih 
preglednika i platformi. MeĊutim, Internet Explorer 9 i verzije na niže i dalje nisu 
podržane, za njih se i dalje koristi verzija Bootstrap 3 [15]. 
 
Slika 4.4.1. Primjer korištenja Bootstrap-a, Izvor: Autor 
 
4.5. Izgled korisniĉkog suĉelja 
Izgled korisniĉkog suĉelja definiran je kroz razliĉite preglede unutar ASP.NET Core 
aplikacije. Korisniku se prvo otvara poĉetna stranica ĉija alatna traka izbornika 
automatski mijenja svoj izgled s obzirom na to je li korisnik već logiran na stranicu ili 
nije. Ukoliko korisnik još uvijek nije logiran, u alatnoj traci izbornika vidljivi su samo 
gumbi za poĉetnu stranicu i za prijavu. Ako pak je korisnik već logiran na stranicu, u 
alatnoj traci izbornika pojavit će se dodatan gumb „Korisnik“ koji vodi na pregled 
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korisnikovih podataka, gumb koji korisniku ispiše „Dobro došli“ s njegovim imenom te 
će se prikazati gumb za odjavu umjesto gumba za prijavu na stranicu. Poĉetna stranica 
sastoji se od ĉetiri slike koje se izmjenjuju, kako bi se dobio bolji vizualni dojam 
aplikacije, s obzirom da se radi o prototipnom demonstracijskom sustavu koji nema 
drugu funkciju osim prikaza rada izraĊene aplikacije. 
 
Slika 4.5.1. Poĉetna stranica kad korisnik nije prijavljen [16] 
 
Prilikom pritiska na gumb „Prijava“ korisniku se otvara prozor za prijavu u 
sustav AAI@EduHr u koji korisnik unosi svoju korisniĉku oznaku i zaporku za prijavu 
u sustav.  
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Slika 4.5.2. Prozor za prijavu u sustav AAI@EduHr, Izvor: Autor 
 
Nakon što je korisnik autenticiran, prijava na stranicu je izvršena te se otvara pregled 
korisnikovih podataka. Slike 4.5.3. i 4.5.4. prikazuju prilagoĊeni izgled korisniĉkog 
suĉelja za sluĉaj kad je korisnik prijavljen na stranicu. 
 
 
Slika 4.5.3. Prikaz korisnikovih podataka, Izvor: Autor 
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U slušaju da korisnik nije zatvorio pretraživaĉ već je samo otvorio stranicu u novom 
prozoru, otvara se prilagoĊena poĉetna stranica ako se korisnik još nije odjavio. Kad 
korisnik zatvori pretraživaĉ i ponovo ga otvori, ako ode na stranicu e-indeks, otvorit će 
mu se poĉetna stranica na kojoj se ponovo mora prijaviti. Prilikom zatvaranja 
pretraživaĉa aplikacija ubije sesiju i odjavi korisnika kako bi se zaštitili njegovi podatci 
u sluĉaju da netko drugi pokuša otvoriti stranicu s istog raĉunala.   
 
Slika 4.5.4. Poĉetna stranica kad je korisnik prijavljen [17] 
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5. Analiza programskog kôda 
Ĉitava aplikacija napisana je korištenjem više programskih jezika sklopljenih u jednu 
cjelinu. Veći dio aplikacije napisan je u C# programskom jeziku, dok je dio aplikacije 
za prijavu i odjavu korisnika izraĊen korištenjem programskog jezika PHP.  
 
5.1. ASP.NET Core dio aplikacije 
Za svaku akciju koju želimo izvršiti na stranici, potrebno je u kontroleru imati 
izraĊenu odreĊenu metodu koja odreĊuje što se toĉno u pozadini aplikacije treba 
izvršiti. U ovom sluĉaju korišten je jedan kontroler „HomeController“ u kojem se 
nalaze osnovne metode za većinu akcija koje se izvršavaju nakon pritiska nekog gumba 
na stranici. 
 
Nakon što korisnik u pretraživaĉu upiše URL adresu stranice, koja je u ovom sluĉaju 
https://dev1.mev.hr/phpauth1/e-index, aplikacija izvršava metodu „Index()“ koja nakon 
odreĊenih provjera otvara odreĊeni pregled. 
 
 
Slika 5.1.1. Programski kôd metode „Index()“, Izvor: Autor 
 
Kao što se iz slike 5.1.1 vidi, u sluĉaju da je u sesiji zapisano da je korisnik već 
logiran na stranicu, pregledu se šalje ViewBag te se s obzirom na zapis u njemu  kasnije 
odreĊuje što se na stranici prikazuje, a što ne. Slika 5.1.2 prikazuje kako provjerom 
podataka sadržanih u tzv. ViewBag-u možemo promijeniti okvir stranice, u ovom 
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sluĉaju mijenja se alatna traka izbornika, odnosno otvara se druga definicija okvira ili 
pregled. 
 
Slika 5.1.2. Provjera ViewBag-a, Izvor: Autor 
 
Ako se korisnik želi prijaviti na stranicu, pritiskom gumba „Prijava“ na stranici, 
aplikacija unutar kontrolera „HomeController“ pristupa metodi „Login()“ u kojoj je 
definiran dolazak do jedinstvenog tokena koji svaki korisnik prilikom prijave dobiva.  
 
 
Slika 5.1.3. Programski kôd metode „Login()“, Izvor: Autor 
 
Unutar metode pristupa se drugim metodama, tako za dobivanje tokena pristupamo 
metodi „GetMdHash()“ koja se nalazi unutar kontrolera „HomeController“ (vidi sliku 
5.1.4.). Nakon što je token spremljen u varijablu, postavljamo i sesiju jednakog imena s 
tom vrijednosti tokena. Potom se stvara novi objekt tipa „PokusajPrijave“ kojem se 
prosljeĊuje vrijednost tokena te se unutar razreda „ProkusajPrijave“ token sprema u 
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bazu podataka  (vidi sliku 5.1.7.). Na kraju, izvoĊenje aplikacije se  usmjerava na PHP 
stranicu za prijavu korisnika unutar AAI@EduHr sustava te se u URL-u šalje vrijednost 
tokena kako bi PHP aplikacija znala kojem korisniku pridružiti podatke. 
 
 
Slika 5.1.4. Programski kôd metode „GetMd5Hash()“, Izvor: Autor 
 




Slika 5.1.5. Definiran ConnectionString, Izvor: Autor 
 
Uvjet za rad s bazom podataka je definiranje konteksta, odnosno potrebno je 
aplikaciji dati upute o podatcima relacije s kojima će dalje raditi. 
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Slika 5.1.6. Prikaz konteksta baze podataka, Izvor: Autor 
 
 
Slika 5.1.7. Programski kôd razreda „PokusajPrijave“ , Izvor: Autor 
 
Kako bi se token mogao upisati u bazu podataka, potreban je razred koji će 
manipulirati bazom podataka te sadržavati metode za rad s njom. Tako je stvoren razred 
„Baza“ koja sadrži dvije metode: metodu za upis tokena u bazu podataka (vidi sliku 
5.1.8.) te metodu za ĉitanje podataka o korisniku iz baze podataka (vidi sliku 5.1.9.). 
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Slika 5.1.8. Metoda za upis tokena u bazu podataka, Izvor: Autor 
 
Metoda za upis tokena u bazu podataka na poĉetku stvara novog korisnika te 
korisniku pridružuje vrijednost tokena koja je prosljeĊena pozivom metode. Nakon 
toga, taj se korisnik upisuje u bazu podataka s novim, sljedećim Id-om.  
 
 
Slika 5.1.9. Metoda za dohvat korisnikovih podataka, Izvor: Autor 
 
Metoda za dohvaćanje korisnikovih podataka kao parametar dobiva token koji je 
spremljen u sesiji te provjerava postoji li u bazi podataka korisnik koji ima upisanu 
toĉno takvu vrijednost tokena. Ukoliko postoji takav korisnik, upisujemo ga u varijablu 
tipa „KorisnikLog“ te vraćamo korisnika. Nakon što se korisnik uspješno prijavi na 
stranicu, aplikacija vraća pregled korisnikovih podataka te se u pozadini pristupa metodi 
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„Korisnik“ koja iz baze podataka dohvaća korisnikove podatke te ih prosljeĊuje 
pregledu kako bi se vrijednosti ispisale korisniku unutar preglednika (vidi sliku 5.1.10.). 
 
 
Slika 5.1.10. Programski kôd metode „Korisnik“, Izvor: Autor 
 
Unutar HomeController-a nalazi se i metoda za odjavu korisnika pod nazivom 
„Logout“ koja je u potpunosti jednostavna i služi samo za tzv. prekidanje rada sesije, 
kako vrijednosti u sesiju ne bi bile upisane i nakon odjave korisnika, a nakon što su 
sesije oĉišćene, metoda vrši preusmjeravanje na PHP dio aplikacije za odjavu korisnika. 
 
 
Slika 5.1.11. Metoda za odjavu korisnika unutar MVC aplikacije 
Kako bi se korisnik lakše snalazio na samoj stranici, potrebno je izraditi jednostavne 
i efektne preglede koji će korisniku pomoći u radu s aplikacijom. Da bi postigao efekt 
što lakšeg snalaženja korisnika, upitno je sakriti elemente i sadržaj koji bi ga eventualno 
mogli zbuniti, tako jedna stranica može sadržavati samo elemente sluĉaja ili podatke 
koji bi korisniku u tom trenutku mogli zatrebati. Ova aplikacija koristi nekoliko 
pregleda koji su već prije prikazani pomoću slika u poglavlju 4. 
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Slika 5.1.12. Popis svih pregleda koje aplikacija koristi, Izvor: Autor 
 
Pregledi „_ViewStart“ i „_ViewImports“ su standardni pregledi koji služe za 
odreĊivanje konfiguracije ostalih pregleda te za postavljanje okvira na stranicu. 
 
 
Slika 5.1.13. Pregled „_ViewImports“, Izvor: Autor 
 
 
Slika 5.1.14. Pregled „_ViewStart“, Izvor: Autor 
Pregledi „_Layout“ i „_CustomLayout“ definiraju izgled alatne trake izbornika te 
njen sadržaj.  „_Layout“ pregled prilagoĊen je za sluĉaj kada korisnik nije prijavljen na 
stranicu, dok je pregled „_CustomLayout“ prilagoĊen za sluĉaj kada je korisnik 
prijavljen. 
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Slika 5.1.16. Programski kôd alatne trake izbornika kad je korisnik prijavljen,  
Izvor: Autor 
Na slikama 5.1.15. i 5.1.16. oznaĉene su tipke koje su vidljive u alatnoj traci u 
sluĉaju kada korisnik je ili nije prijavljen na stranicu. Na poĉetku uĉitavanja svake 
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stranice unutar pregleda se odvija provjera je li korisnik prijavljen ili nije, kako bi 
aplikacija znala koji Layout uĉitati.  
 
Slika 5.1.17. OdreĊivanje Layout-a, Izvor: Autor 
Poĉetna stranica, odnosno pregled „Index“, sadrži tzv. „Slideshow“, to su ĉetiri slike 
koje se izmjenjuju jedna za drugom. Izmjena slika je izraĊena korištenjem razliĉitih 
bootstrap klasa. Slike koje se izmjenjuju unutar Slideshow-a, uĉitane su u projekt unutar 
direktorija wwwroot/images. 
 
Slika 5.1.18. Programski kôd Slideshow-a, Izvor: Autor 
Korisnik može sam pregledavati slike koje se nalaze unutar Slideshow-a koristeći se 
tipkama naprijed i natrag. 
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Stranica podatci korisnika, odnosno pregled „Korisnik“, jest najjednostavniji pregled 
aplikacije. Unutar tog pregleda korisniku se ispisuju samo najvažnije informacije koje 
ga zanimaju, kao što su: ime, ustanova, prava koja ima i tako dalje. Pregled sadrži samo 




Slika 5.1.19. Programski kôd pregleda „Korisnik“, Izvor: Autor 
S obzirom da svaki pregled koristi bootstrap za definiranje izgleda stranice, sljedeća 
slika prikazuje jednu od korištenih klasa unutar bootstrap-a. Klasa navbar-toggle koristi 
se za pozicioniranje i definiranje izgleda alatne trake izbornika unutar pregleda 
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Slika 5.1.20. Bootstrap klasa navbar-toggle, Izvor: Autor 
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5.2. PHP dio aplikacije 
Prijava i odjava korisnika napisana je u PHP programskom jeziku te koristi 
SimpleSAMLphp programski paket. Kako bi spojili PHP dio i ASP.NET Core dio 
aplikacije, koristili smo jedinstveni token koji je PHP aplikaciji prosljeĊen unutar URL-
a. Za dohvaćanje vrijednosti iz URL adrese, koristimo GET metodu. Na slici 5.2.1 




Slika 5.2.1. Dohvat vrijednosti tokena iz URL-a, Izvor: Autor 
 
Nakon što je korisnik uspješno autenticiran, sve njegove podatke spremamo unutar 
sesija kako bismo ih dalje mogli koristiti. Zatim je potrebno postaviti varijablu za 
spajanje na bazu podataka kako bi u nju mogli upisati podatke korisnika.  
 
 
Slika 5.2.2. Prikaz kôda za spremanje podataka u bazu, Izvor: Autor 
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Za spremanje podataka u bazu koristi se sql upit kojim je odreĊeno da podatke treba 
spremiti u redak u kojem token ima jednaku vrijednost kao u sesiji. 
Nakon što su podatci uspješno spremljeni u bazu podataka, PHP aplikacija 
preusmjerava korisnika natrag na ASP.NET Core dio aplikacije i to na stranicu za 
prikaz korisnikovih podataka. 
 
 
Slika 5.2.3. Preusmjeravanje korisnika iz PHP dijela u ASP.NET Core dio aplikacije, 
Izvor: Autor 
 
U sluĉaju da je korisnik već prijavljen na stranicu, svi podatci već se nalaze unutar 
kolaĉića te se stranica osvježava bez dodatne provjere tokena. 
 
Svaki se korisnik po završetku rada s aplikacijom može odjaviti iz nje. Tako se i 
unutar PHP dijela aplikacije uništavaju sesije i korisnika se preusmjerava natrag na 
poĉetnu stranicu aplikacije, nakon ĉega se može prijaviti drugi korisnik. 
 
 
Slika 5.2.4. Uništavanje sesija i preusmjeravanje korisnika, Izvor: Autor 
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6. Postavljanje aplikacije na poslužitelj 
Za postavljanje aplikacije na poslužitelj potreban je naziv profila, naziv poslužitelja, 
publish metoda, korisniĉko ime i zaporka te odredišni URL. Aplikaciju je moguće 
postaviti na poslužitelj pritiskom desne tipke miša na Root namespace u Solution 
Explorer-u i odabirom opcije Publish. 
 
Slika 6.1. Odabir publish opcije, Izvor: Autor 
 
Nakon odabira Publish opcije otvara se prozor u kojem je potrebno unijeti naziv 
profila i ostale podatke o poslužitelju.  
 
 
Slika 6.2. Unos naziva profila, Izvor: Autor 
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Slika 6.3. Unos naziva poslužitelja i odredišnog URL-a, Izvor: Autor 
 
Slika 6.4. Unos konekcije na bazu, Izvor: Autor 
Po završetku unosa podataka potrebno je pritisnuti gumb Publish i unijeti korisniĉko 
ime i lozinku kako bi se spojili na poslužitelj i kako bi se aplikacija prenijela na njega. 
Ako  je prijenos uspješno izvršen, u prozoru „output“ aplikacije prikaže se poruka:  
Publish: 1 succeeded, 0 failed, 0 skipped 
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7. Zakljuĉak 
Izradom aplikacije koja je prototip sustava autentikacije putem AAI@EduHr 
u ASP.NET Core web aplikacijama pomoću postojećeg PHP rješenja, nastojao se 
stvoriti posredniĉki softver za ASP.NET Core aplikacije koji će korisnicima omogućiti 
korištenje AAI@EduHr autentifikacije. Cilj ovog rada bio je stvoriti logiku koja će se 
izvršavati u pozadini i neće biti vidljiva korisniku prilikom prijave, a bit će zadužena za 
preusmjerenje prijave korisnika iz ASP.NET Core aplikacije na PHP aplikaciju koja 
izvršava prijavu. 
Kod izrade aplikacije korištene su razliĉite tehnologije i programski jezici, to su 
PHP, C# i MVC. Već u samom poĉetku izrade Web aplikacije ustanovljeno je da će 
najteži dio rada biti uspostavljanje veze izmeĊu dviju aplikacija, PHP aplikacije za 
prijavu i odjavu korisnika i ASP.NET Core MVC aplikacije. Kad su u pitanju dvije 
razliĉite tehnologije kao što su PHP i ASP.NET Core, iznimno je tehniĉki složeno 
implementirati povezivanje dvije Web aplikacije putem sesija, od ĉega je svaka 
implementirana u jednoj od ovih tehnologija. Stoga je problem riješen spremanjem 
jedinstvenog tokena u bazu podataka i slanjem istog u URL-u prema PHP aplikaciji. 
Kasnije, kod uspješne autentifikacije korisnika ispisuju se podatci koji su spremljeni u 
bazi podataka u isti redak u kojem je zapisan token. Korisniĉko suĉelje izraĊeno je na 
naĉin da bude što jednostavnije i pristupaĉnije svakom profilu korisnika bez obzira na 
njegovo poznavanje rada na raĉunalu. U svakom pregledu korišten je minimalistiĉki 
dizajn kako korisnika ne bi zbunjivale nepotrebne informacije. 
Jedna od mogućih manjkavosti sustava je ranjivost zbog potencijalne mogućnosti 
napada ĉovjeka u sredini, tzv. „man in the middle attack" jer „token“ prolazi nekriptiran 
mrežom. Jedno od mogućih rješenja, za spomenuti problem, je korištenje enkripcije, po 
mogućnosti asimetriĉne. Obiĉno je problem, kod asimetriĉne enkripcije, raspodjela 
kljuĉeva, za što je rješenje Public Key Infrastructure (PKI).  Kod ove primjene PKI nije 
potreban jer se kljuĉevi dijele izmeĊu dva „entiteta“ tj. dva „komada“ softvera, 
preciznije dva raĉunalna procesa izmeĊu kojih inherentno postoji povjerenje, koji su na 
istom poslužitelju (PHP i ASP.NET Core).  
Za daljnji razvoj aplikacije trebalo bi potražiti dodatne mogućnosti spajanja PHP i 
ASP.NET Core dijela aplikacije. Bilo bi dobro razmotriti je li potrebno spremanje sesije 
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u bazu podataka kako ne bi došlo do sluĉajne zamjene podataka ili neke sliĉne 
nepredviĊene situacije. Vidljivo je da bi se ova Web aplikacija mogla implementirati u 
neki drugi sustav i iskoristiti korisno. Uz prije navedena poboljšanja, koja se mogu 
dodati, svakako bi to mogla biti uspješna upotreba već postojećeg sustava.  
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